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BREVE DESCRIPCION DE LA ASIGNATURA

La irrupcion de las Tl en las organizaciones ha revolucionado no sélo la forma en la que se desarrolla
el mercado, sino también los riesgos a los que estas organizaciones se enfrentan. Las nuevas tecno-
logias afectan de manera directa a los costes, los beneficios y los nuevos riesgos que hacen irrupcion

a todos los niveles.

Este nuevo escenario ha provocado una creciente necesidad de expertos que tengan no solo una
formacion técnica, sino también otro tipo de perfil que esté familiarizado con aspectos legislativos,

psicolégicos, estadisticos, y administracién de empresas.

Los contenidos de esta asignatura se encuentran alineados con la certificacion mas importante en
ambito de la auditoria, la certificacion CISA (Certified Information System Auditor), promovida por la
ISACA.

El concepto de certificacion CISA, a su vez asume y absorbe totalmente al concepto de COBIT. El
COBIT es una guia/conjunto de herramientas/metodologia al que se hace referencia en muchas par-
tes del CISA, y que todo auditor debe conocer para el correcto ejercicio de su trabajo.

COBIT (Control Objectives for Information and Related Technology) es un framework de trabajo desa-
rrollado por ISACA que estandariza las herramientas, técnicas y la metodologia de trabajo del auditor.
COBIT ofrece una perspectiva de negocio y de Gobierno de las TIC que lo convierte en una guia
imprescindible no sélo para el auditor, sino también para los Departamentos de Tl de las organiza-

ciones.

En la asignatura se proporcionara la formacién necesaria para ambas certificaciones o ambitos.

REQUISITOS PREVIOS

No se establecen requisitos previos.

OBJETIVOS

¢ Dotar alos alumnos de una amplia vision del concepto de auditoria, y del papel que ésta juega

en los sistemas de informacion de las empresas.

o Capacitar a los a los alumnos con los conocimientos necesarios para poner en marcha depar-

tamentos de auditoria (Control Interno).
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e Ofrecer a los alumnos una amplia vision de los estdndares, técnicas y herramientas mas im-
portantes para el desarrollo de auditorias de TI.

e Capacitar a los alumnos con una vision detallada y preparatoria de la certificacion CISA: Re-

vision de contenidos y realizacion de casos practicos.

e Capacitar a los alumnos con una vision detallada y preparatoria de la certificacion COBIT:

Revision de contenidos y realizacion de casos practicos.

COMPETENCIAS
= Competencias Basicas

CB08 Capacidad para integrar conocimientos y enfrentarse a la complejidad de formular juicios a
partir de una informacién que, siendo incompleta o limitada, incluya reflexiones sobre las responsa-

bilidades sociales y éticas vinculadas a la aplicaciéon de sus conocimientos y juicios.

CB09 Comunicar sus conclusiones y los conocimientos y razones ultimas que las sustentan a publi-

cos especializados y no especializados de un modo claro y sin ambigiedades.

CB10 Desarrollar habilidades de aprendizaje que les permitan continuar estudiando de un modo que

habra de ser en gran medida autodirigido o autbnomo
= Competencias Generales

CGO01 Capacidad para disefiar, proyectar y planificar y dirigir productos, procesos y servicios en el
ambito de la Ingenieria, incluyendo la direccién de sistemas y servicios informaticos segun la norma-

tiva vigente y asegurando la calidad del servicio.

CGO09 Tener capacidad para trabajar en grupo y dirigir un equipo multidisciplinar, comunicandose

con eficacia ante diferentes audiencias.
= Competencias Especificas

CEO3 Capacidad para utilizar y desarrollar metodologias, métodos, técnicas, programas de uso es-
pecifico, herramientas, normas y estandares de direccion y gestion de proyectos y servicios de tec-

nologias de la informacién.

CE12 Capacidad para asegurar, gestionar, auditar y certificar la calidad de los desarrollos, procesos,

sistemas, servicios, aplicaciones y productos informaticos.
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CE13 Conocimiento aplicado de las buenas practicas de administracién, auditoria y gobierno de

servicios e infraestructuras informaticas, que se apoyan respectivamente en recomendaciones tales

como ITIL, CISA o COBIT.

CONTENIDOS

e Introduccion

e Control Interno

¢ Metodologias de la auditoria de Sl

e COBIT 2019

o CISA: Certified Information Systems Auditor

METODOLOGIA

Actividades 150 horas

Metodologia presencial

18 (12%)

Presenciales en aula virtual

18

Metodologia no presencial

132 (88%)

Tutorizacion y seguimiento

42

Horas de trabajo del alumno

90

CRITERIOS DE EVALUACION

Convocatoria ordinaria

La calificacion final de la materia se obtendra en base al trabajo continuo realizado por el alumno

durante el periodo lectivo. Para ello se tendran en cuenta las calificaciones de las distintas activida-

des, trabajos, ejercicios y pruebas de evaluacion continua propuestos. El peso de cada una de estas

partes sera el siguiente:

- Ejercicios y/o trabajos practicos relacionados con los contenidos y casos de estudio tratados

en la materia: 50%



Universidad
Pontificia
de Salamanca

- Pruebas con cuestiones tedricas y/o practicas a realizar de forma individual por el alumno:
40%

- Patrticipacién activa en foros, videoconferencias u otros medios: 10%

Convocatoria extraordinaria

Para superar la asignatura en convocatoria extraordinaria se realizara una Unica prueba final.

RECURSOS DE APRENDIZAJE Y APOYO TUTORIAL
Referencias bibliograficas

- Acceso recursos en biblioteca UPSA: https://koha.upsa.es/cqgi-bin/koha/opac-shel-

ves.pl?op=view&shelfnumber=1142

- Cascarino, R. (2012) Auditor’s Guide to IT Auditing. Second Edition. Wiley

- Piattini, M. / del Peso, E. (2008) Auditoria informatica: Un enfoque practico. 22 Edicibn am-
pliada y revisada. RA-MA
- Piattini, M. y Ruiz, F., (2022) Gobierno y Gestion de las Tecnhologias y los Sistemas de Infor-
macion 22 ediciéon., Madrid, Amazon.
- CISA
o Respuestas y Explicaciones para el Examen CISA® 12° edicion. ISACA.

o Manual de Preparacion para el Examen CISA® 27° edicion. ISACA

- COBIT
o ISACA (2018a). COBIT 2019 Framework. Introduction and Methodology. Schaumburg,
IL. EE.UU.

o ISACA (2018b). COBIT 2019 Framework. Governance and Management Objectives.
Schaumburg, IL. EE.UU.

o ISACA (2018c). COBIT 2019 Design Guide: Designing an Information and Technology
Governance Solution. Schaumburg, IL. EE.UU.

o ISACA (2018d). COBIT 2019 Implementation Guide: Implementing and Optimizing an

Information and Technology Governance Solution. Schaumburg, IL. EE.UU.


https://koha.upsa.es/cgi-bin/koha/opac-shelves.pl?op=view&shelfnumber=1142
https://koha.upsa.es/cgi-bin/koha/opac-shelves.pl?op=view&shelfnumber=1142
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Campus virtual

En el campus virtual el alumno encontrard toda la informacién y materiales con los que ha de trabajar
la asignatura. Al comienzo de la asignatura se incluye su guia docente junto a informacién general

sobre fechas, profesorado y contacto.

La asignatura se organiza por temas o partes. Cada parte a su vez se presenta a través de lo que se
denomina su “Guia de Trabajo” y se estructura en cuatro secciones: foros, videoconferencias, recur-

sos y actividades de evaluacion.

La Guia de Trabajo se considera el documento base que guia al alumno en la formacién de la asig-
natura. Esta guia contiene informacion sobre el profesorado y fechas de la parte de la asignatura a
la que corresponde; la descripcion de cada uno de los recursos que se le proporcionan a alumno
junto con el tiempo estimado de dedicacion del alumno a cada uno de ellos; los detalles sobre cada
una de las actividades de evaluacion a realizar junto a su dedicacion estimada y peso en la calificacion
final de la asignatura; descripcion del contenido y temario detallado de la parte de la asignatura a la
gue corresponde; asi como las pautas de estudio recomendadas por el profesor al alumno a la hora

de afrontar su formacion y superar la asignatura.

Entre los recursos encontrara entre otros, el acceso a las sesiones de videoconferencia en modo
sincrono con su fecha y hora, asi como el acceso a las grabaciones de las mismas después de su

realizacion.

Desde la plataforma también se proporcionan la descripcién de las actividades a realizar con sus
plazos de entrega, asi como las tareas habilitadas para su entrega o cuestionarios segun el caso.

Igualmente se proporciona el acceso a los posibles foros de debate planteados en la asignatura.

Tutorizacion y seguimiento

Tutorias grupales y/o individuales a través de cualquier medio online disponible: videoconferencias,
correo electrénico, campus virtual e incluso llamadas telefénicas personalizadas si fuese necesario.
Con ello se garantiza por parte del equipo docente, la motivacion, el seguimiento y la atencion per-

sonalizada del alumno, asi como la resolucién de dudas.

BREVE CV DEL PROFESOR RESPONSABLE

Ignacio Garcia Rodriguez de Guzméan. Doctor por la Universidad de Castilla-La Mancha e Ingeniero

en Informatica e Ingeniero Técnico en Informatica de Sistemas por la misma universidad. Actualmente
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Catedrético de Universidad en la Escuela Superior de Informatica de Ciudad Real, director del Insti-
tuto de Tecnhologias y Sistemas de Informacién de la Universidad de Castilla la Mancha y miembro
del grupo de investigacion Alarcos, especializado en sistemas de informacion, bases de datos e in-
genieria del software. Ha publicado libros y articulos relacionados con la calidad y auditoria de los S,
cuenta con dos sexenios de investigacion, imparte cursos de auditoria de Sl en diferentes universi-
dades y es ISACA Advocate de la UCLM.

Ricardo Pérez del Castillo. Doctor e ingeniero en Informética por la Universidad de Castilla-La Man-
cha (UCLM). Acumula experiencia profesional en el campo de consultoria y auditoria informéatica,
habiendo trabajado entre otras en Indra, itestra GmbH y Deloitte. Actualmente es Profesor Titular de
Universidad en la Facultad de Ciencias Sociales de Talavera de la Reina de la UCLM. Coautor de
varios libros y articulos en el campo de la Ingenieria del Software.

Mario Gerardo Piattini Velthuis. Doctor y licenciado en Informatica por la Universidad Politécnica
de Madrid. Licenciado en Psicologia por la Universidad Nacional de Educacién a Distancia. Master
en Auditoria Informética (CENEI). Master en Direccion de RR.HH., Méster’s Certificate en Direccién
de Proyectos (George Washington University). CISA (Certified Information System Auditor), CISM
(Certified Information System Manager), CRISC (Certified in Risk and Information System Control) y
CGEIT (Certified in the Governance of Enterprise IT) por ISACA. Diplomado en Calidad por la Aso-
ciacion Espafiola para la Calidad y Auditor Jefe 1ISO 15504/33000 por AENOR. Socio fundador de las
empresas Cronos Ibérica S.A (actualmente Alten), Kybele Consulting S.L. (actualmente Intelligent
Environments), Lucentia Lab, S.L., DQTeam, S.L. y AQCLab, primer laboratorio acreditado por ENAC
para la evaluacién de la calidad de producto software y de los datos. Actualmente Catedratico de
Universidad de Lenguajes y Sistemas Informaticos en la Escuela Superior de Informatica (ESI) de la
UCLM.



